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Blackout: Partielle Sonnenfinsternis 20.03.15 BLACKOUT

Sonnenfinsternis vom 20. Marz 2015

Hoffe das Licht bleibt an, der
Computer, der Beamer ...

... die Prasentation funktioniert

" Central

i o ... und ich kann meinen Vortrag
sunearth.gsfc.nasa.gov/feclipse W]e geplant halten!

Kontaktzeiten der Sonnenfinsternis am 20.03.2015

ort Anfang | Maximum | Ende Grioe | Bedeckung
Berlin 09:38:37 | 10:47:15 115823 |0788 | 743 %
52°30'N/13°22'E | H28° H 34° H37°

Bonn 09:29:39 | 10:37:25 114840 |0810 | 77.0%
50°44'N 0T 05'E | H 25° H a3 Hag°

Brer 092306 | 103680 114826 0792 | 648%
467210 11°19E | HA0" Has® H4a2°

Quelle: Wikipedia
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Blackout: weil Ausfalle laufend passieren ... ACKOU

millions of
s 4
people affected

July 2012 India blackout 620 India 30 July 2012-31 July 2012 [ ;
January 2001 India blackout 230 Ingia 2 January 2001 am urg er

article location date + references

-*

Abendblatt

November 2014 Bangladesh blackout | 150 Bangladesh 1 November 2014 e Akhendblatt als Startsets | Abhoservice | E-Paper ey abendhilatt de
2015 Pakistan blackout 140 Pakistan 26 January 2015 @
2005 Java—Bali blackout 100 Indenesia 18 Aug 2005 B

HOME | POLITIK | HAMBURG | REGIOI

1999 Southern Brazil blackout a7 Brazil 11 March 1999 El | | Heute varm und oft sennig
- Ausflilge rund um Hamburg | Ostsee

2009 Brazil and Paraguay blackout |87 Brazil, Paraguay 10-11 Nov 2008 ®l B ENERGIEWIRTSCHAT

i m

Northeast blackout of 2003 55 United States, Canada 14-15 Aug 2003 L Zwischenfall in Oberlinder Umspannwerk

2003 Htaly blackout 55 Italy, Switzerland, Austria, Slovenia, Croatia| 28 Sep 2003 & FERTETEE Am Umspannwerk Westtirol in Otztal-Bahnhof ist es
= zu einem brenzligen Zwischenfall gekommen. Ein

Thailand Nation-wide blackout of 1978 |40 Thailand 18 Mar 1978 © Hochspannungswandler explodierte, daraufhin

Northeast blackout of 1965 20 United States, Canada -] 5 geriet Isolierol in Brand. Die Feuerwehr konnte das

Nm—m Feuer rasch léschen, die Stromversorgung blieb
. o : Google aufrecht.
Largest Blackouts / Quelle: Wikipedia & STROMAUSFALL: ZEHN MILLIGNEN 1M DUL

Das Wetter morgen: © | 3 Linz 8°C -5 Salzburg 11°C -5 Innsbruck 7°C

Blackout in Europ

@ O0RF.at
[ ale Kaniio NN Norddeutschland

UETTER

Innsbruck | 72°C  Heute coitusise Regen Blackout in Tirol: Stromausfall dreht
_ "Oberland” ab
r( ’ B TAUSENDE BETROFFEN
. ol i e Emebruc « Auch Autobahn-Tunnels und Krankenhaus kurzfristig
2u sinem umfangreichen Stramausfall ist es zu ohne Energie - Mega-Blackout in den USA kostete NEWS
Mittag in groBen Teilen Tirols gekommen. Betroffen mehr als sechs Miliarden!
waren vor dllem Stadtteile in Innsbruck, sowie das St
westliche Mittelgshirge. Mach einer Stunds Seit dem Mega-Blackout in den USA RADID

funktionierte die Stromversorgung wieder. jagt ein Stromausfall den nachsten.
- Mega-Blackout
Nach Antwerpen war am Samstag

Schaden von sechs Fur die Léscharbeiten musste die zweite 220-KV

Sttrung bei Stromsammelschiene in Wilten Milliarden Dollar das Tiroler Oberland dran! Fast -Leitung stillgelegt werden.

In Innsbrucklka: 2= an siner so genzrmten biEsibem  Eine dreiviertel Stunde lang blieb

Stromsammelschiene beim Umspannwerk wilten zu o z P .

einer Stérung. Rund 30,000 Haushalte in Innsbruck, Ein Stromausfall legte esim hdet":(ﬁE":" ﬁEh'Et d“r"(kEI'

véls und im westlichen Mittelgebirge waren dann Italien lahm! afgartdaskrankennaus.warikurs Tiwag: Hétte im Winter drastische Folgen
sind ohne Strom betroffen.

- Leere Regale
"Micht berihren - Ware ist

ne Strom Mega-Blackout in Westeum Laut Tiwag schaltete sich wegen des Zwischenfalls
¥ die Leitung durch die Schutzeinrichtung sofort ab.
Fur die Léscharbeiten musste allerdings die zweite
220 KV-Leitung zum Kaunertalkraftwerk

ieh 4 Die Ursache war simpel: Ein Baum war

Notstromaggregate in Klinik hachgefahren FETE 4 2uf die 10 Ky-Leitung gestirzt, Damit

sngen e s s b nerotce " Singen um £4:35 Ui o Lichter und -
srofite Stromaus- félle in -, giocer Tageszeit merkbarer - die

mussten die Notstromaggregate hochgefahren den USA abgeschaltet werden.
werden, Auch der ORF-Sender am Patscherkofel T Fermnzeh-Apparste aus.
war kurze Zeit ohne Stromversorgung, - Nach Blackout b
urch den geringeren Stromverbrauch am Feierta
Heute zeitueise Reae L?nnaeé'ﬁygﬁzfnt?" Brisant: Auch die Beleuchtung in den e E : gf S o 9
- war der Totalausfall einer der gréBten
Arbeiten im Umspannwerk wilten — - Autnhahn-Tunnels und das R Do s
vorangegangen waren dem Stromausfall Arbeiten im  KABELDEFEKT - Osterreich Krankenhaus waren von der raftwerksanlagen Tirols laut Tiwag verkraftbar. An

Grofies "Blackout"

Umspannwerk Wilten, Das sagt
Stundenlanger § unwahrscheinlich

Wetz-vorstand Franz Hairer von den Innsbrucker
Kommunalbetrieben gegenuber ORF Radio Tirol. In Achenkirch und [T igen
Samstagnachmitt:

dffentlichen Stromversorgung
abgeschnitten! Doch zum Gliick gab es
keine schwerwiegenden Folgen. Die

einem Werktag im Winter hatte dies jedoch
schwerwiegende Folgen, so die Tiwag.

- Das Business Hotel Tunnels wurden abgesperrt, im
Stromausfall dauerte eine Stunde Ausfall daverte bz irg) krankenhaus funktionierte der
Nach rund einer Stunde war die Stromversorgung in - Stromausfall war € Stay INN in Schwaz bei Matstram.
den betroffenen Gebieten wieder hergestellt, Jetat Innsbruck Meu errichtet
wird also nach der kankreten Ursache fur den Top Preis/Leistung! d h h 4 ¢ vorbei
Schaden an der 110-Kv-Leitung gesucht. Reparatur dauer x”:-fta‘/"m‘at’busmesr Bald nach 15 Uhr war der Spuk vorbei,
Es dauerte Stunde. oo L .. __.. die Versorgung funktionierte wieder.

genau lokalisieren konnte. Die Reparatur dauerte
dann bis in die Morgenstunden,

e e s U WIF bisher nur viel Gliick hatten!!

. Ing. Stefan Thaler, MBA
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rastruktur” - potentielle Terrorziele

Kritische Infrastruktur

(1 43,4 Millionen Nachtigungen und 9,1 Millionen Gaste pro Jahr in Tirol

Ing. Stefan Thaler, MBA
Abt. Zivil- und Katastrophenschutz 5
Civil Protect Congress 2015 Bozen Landeswarnzentrale Tirol
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Entstehung und Ersteller

Unser Land Handbuch Blackout Tirol

Nov. 2004: Erstellung Grobkonzept fiir die Ubung , Netzwerk 2005

Aug. 2005: Hochwasserkatastrophe in Tirol

Nov. 2006: Durchfiihrung der Ubung

Dez. 2006: Ubungsnachbesprechung und Beschluss zur Erstellung
eines Handbuches

Feb. 2007: Erstellung eines Pflichtenheftes zum Handbuch ,,Blackout

Nov. 2007: Vorstellung Rohentwurf im Zuge eines Workshops

Okt. 2008: Vorstellung des Handbuches und Ausgabe der Printversion

Kernteam
""":""lg'- = “:g:"\ 1 ttj ;,:;a SI.CHERHEIISDIRE‘KTIUN TIROL
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Ing. Stefan Thaler, MBA
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Nutzer des Handbuches

ac |‘)‘, https://portal.tirol.gv.at/tirol.gv.at/dvtwiki/display/HBO/Inhaltsverz O ~ @ & X || n¥ Portal Tirol ‘ X Inhaltsverzeichnis - Handbu... | |

75 2] Anmeldung Radiologisch... ¢ doodle easy scheduling ] Land Tirol - Internet Land Tirol INTRANET - int... [ Meldebild Online £ Vorgeschlagene Sites v £ Web Slice-Katalog + 5 v B v [ @ v Seitev Sicherheitv Extrasv @ ”

‘E Wiki  Bereiche * Personen  Durchsuchen = Erstellen il | Q, Bereich durchsuchen @ Qa

» Inhaltsverzeichnis

Handbuch Blackout / Zweck des Handbuches & Bearbeiten @ Beobachten * Teilen % Extras v

Inhaltsverzeichnis

Landeseinrichtungen '
Behorden

Feuerwehr

Rettungsdienst

Polizei

Bundesheer

Kraftwerksbetreiber
Krankenanstalten

sonstige Partner

Zweck des Handbuches

Benutzerhinweise

DN N N N N N NN

«» 1000 Stuck der Printversion wurden verteilt

)
0'0

ebenso wurde den Usern eine Onlineversion zur
Verfligung gestellt

stromleitungsnetz

n Allassian Confluence 5.5.6, der Kollaborationssoftware fiir Teams FehlerfAnregungen - Atlassian-News

. Ing. Stefan Thaler, MBA
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Inhalt und die Ziele

ZIELE:

KAPITEL 1 ) ) . )
GRUNDLAGEN = ein Hilfsmittel bereitstellen

= Grundlagen/Grundwissen vermitteln
= sensibilisieren & Schwachstellen aufzeigen
= Zusammenarbeit forcieren
= interne Bewertungen herbeifiihren
KAPITEL 2 : :
CHECKLISTEN ZUR EINSATZVORBEREITUNG = organisatorische Mallnahmen setzen
= technische MalRnahmen setzen
= Vorausschauend agieren/reagieren erméglichen

wenl gar nicht
9 0%

KAPITEL 3 20% sehr
2 " 30%
LOSUNGSVORSCHLAGE

Sensibilisierung

tiberwiegend
50%

KAPITEL 4 :
AUSARBEITUNG DES EINSATZPLANES 931'3'.,',:"' sehr
wenig
25%
Nutzen
KAPITEL 5 Uberwiegend
ANHANG il

Ergebnis der Onlineumfrage bei den Empfangern: Stand 05/10

. Ing. Stefan Thaler, MBA
Joserland Handbuch Blackout Tirol Abt. Zivil- und Katastrophenschutz 8

Civil Protect Congress 2015 Bozen Landeswarnzentrale Tirol

© lwz-tirol . stefan thaler




Kap 1: Grundlagen

KAPITEL 1

Strom, IKT, Fiihrungsorganisation

« Einfuhrung Stromversorgung

« Einfuhrung Notstromversorgung
« Einfuhrung IKT

» Ausfallszenario

« Auswirkungen fur Verbraucher
« Stromversorgung in Tirol

« |KT in Tirol

« Standardfuhrungsorganisation

Unser Land Handbuch Blackout Tirol

Civil Protect Congress 2015 Bozen

GRUNDLAGEN

oG

REFUBLIK GETERREICH
* STAATLICHES KREISEN- UND KATASTROPHENSCHUTZMANASEMENT
- RATIINAL CRISS AND SIEASTER PROTECTIIN MARAGEHENT

RICHTLINIE

FUR DAS

FUHREN IM
KATASTROPHENEINSATZ

Backbone Osterreich

Miinchen

(Quelle: A1 Telekom Austria AG

Stand 2008-12-15 Seite 1

Ing. Stefan Thaler, MBA
Abt. Zivil- und Katastrophenschutz
Landeswarnzentrale Tirol © Twz-tirol
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Kap 2 & 3: Checklisten und Losungsvorschlage |

Strom (Beispiel), IKT, Fiihrungsorganisation
Tipps und Tricks bei Strom- und IKT-Ausfall

|

KAPITEL 2
CHECKLISTEN ZUR EINSATZVORBEREITUNG

KAPITEL 3
LOSUNGSVORSCHLAGE

Checklisten zur Einsatzvorbereitung: 24 Checklisten zur Einsatzvorbereitung: 21 | | Ldsungsvorschlage Stromversorgung | 31 |
Stromversorgung ’ Stromversorgung ’
U ie § —UsV 1 213 Il
[ GebiudelS trulturen [ 241 | [Notsi rsorgung ist erforderich | 214 |
| Ist elne USV-Anlage vorhanden? [ nen | ]
|mmmmmmmmmmmmmnmmznl | | otstro ] l
g | sicherstellung des Nothetriabea |‘_ | Elnbau und Konzeption ainar |
[Te T Elekirieehe Tore baw. Tren, Schranken [ rein 198 m [ wussen Aniagen / Gerdte unteneechungstrel arbetten? | e | | | mit siner USV-2Anlage USV-Aniags
* =l T Te—— == . | nein | MOssen diese [anger als Funkbonsdauer USV In Betrieb blelben? [ 12 | | Entspricht dls Auslsgung dsr
T l USV den aktusiien Kapazitata- Fachmann beauftragen
nean * und derungen?
| T || SRR l USV — Unterbrachungafrels MHEA - Netzersatzantage —
m e Beleuchtung/ [ nen | ] Stromversorgung {Motstromaggragat) Glbt es 107 den Betrieb sine Ermittein des Enarplebedartee [, |
5 : | srfordsriich srforderiich Lalstungsbeschrelbung? fiir die Hofstromwverso
[ Helzun nein
T = L GIbt as fOr dis Wartung sine Erztallung elnse Konzepiss
Lw ] Lifung / Kima | nen [ | Checklists 5.1.3 Leiaiu #lbung? zur Hotstromversorgung
T
= | el L l = | T | Werden regelmaig Tests untsr 1’”"3‘::.:::;::“*“
= Enisorgung = realen Bedingungen durchgefihrt? e
T I
m [ Kopiarer [ o | | l — | | Bekommen Im Hotbetrisb dis Elnbau der gesamien Anlags
I worgasshensan Abnshmer Strom? und dar ndtlgen Infrastrukiur
| Branomaigeaniagen [ e | : | | | . | Uni=roreching 0er STOmVErsoraUng bis UM EINGalz Siner | o | | — —
It &ln verantwortlicher Techniker Slcherataliung
= | Joerwachu n | nedn | | | T Ll L 1 | Immer emalchbar? | | des Nothsetrisbes |
v
m [l Rundfunk- und Femsehgerate [ men | | HEA mobll - Elnzatz einer mobllen MEA - Nsizersatzanlage | Gibt ea Variratungan nr | ;
[T=1 Koshgalegenhel = I Metzarsatzaniags (reat singebautss Motstromaggragat) dan Technlkar?
I I b pgregat) mog EnBn Rty Wird sin Profungs- und
[ ] Haffeemasching [ nein + l | Wartungsprofokell getunri? |
| - I I Checkliste 3.1.2 Chackliste 3.1.1 ]
L1 [

L3

Bel elnem oder mehrersn

Kaatchen In der Spalte:
Hotetromversorgung erfordarich

erforderiich

Kalne Motstromversorgung
Hir angekreuzis
AanlageniGerdsEmnchtungsn

Checklisis 2.1.4

£

A4

Handbuch Blackout Tirol
Civil Protect Congress 2015 Bozen

Gibt 88 bel ainer externen Vergabse
elnen Wartungevarirag, der
die oben angeflhrtzn Punkis
slcherstalit?

Bl allen mit nedn beantwortetsn
Fragen: MaEnahmen zur Slcherstellung
gem3E Frags sinksitsn

Lésungsvorschlige

Tipps und Tricks bei Strom- und IKT-Ausfall

3.4

| — |Strnrn

341

Hotstromkraias

i

Den Stromkreis 1r die USV-versongundyd

)
},T Ki2in hafien. Am Desten einZeine USV-

Versorgungsringe immer nur Bautebwelse und Stockwelse veriegen. Denn solite ein

Fehler oder unberechtigte Abnahmegerate den USW-Siromirels lahm legen, dann Ist nicht

die ganze USV-Versorgung davon befrofen.

Ing. Stefan Thaler, MBA
Abt. Zivil- und Katastrophenschutz
Landeswarnzentrale Tirol
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Kap 4: Ausarbeitung des Einsatzplanes

Inhalt des Einsatzplanes, Vorgangsweise

* Fuhrungsorganisation

« Alarmorganisation

« Einsatzszenarien

« Listen und Verzeichnisse

LANDESEINSATZLEITUNG TIROL

Struktur & Personelle Besetzung

BEIZIEHUNG
"""""""" je nach Szenario X

Kanzleilpersonal
Zivil 1LWZ/ Zivi ZLWZ/ Zivi 3LWZ
nele REHRL

FACH- EXPERTEMNSTAB
T 5

FANKHAUSER
WELLER
Mag. Angsla FODCR Mag. Claudia DENGG
i *T™ Mag. Anna KAFFERER
55 i 56 - Technik
Thamas SCHONHERR EDV: DI Gerhard VELIK / Roland NOICHL
Juius SKAMEN ol
Rainer GERZABEK DI {FH) Thomas FREISSLER
Eckhart KOLL Funk: | ANGERER
Mag. Antonia FIDNER Ing. Bembard GOLNER
Mag. Chris > Ing. Martin AURERLE
Mag HULDSCHINER Mag. Bemd NOGGLER (Funk-Taktik)
Pessonal Abt. Offentichieitsarbeit Telefonie: DI Gerhard VEL|
FG Rechtsberater Zbv- Verwendung
DDr. Barbara RIZZOLI-ELLENHUBER.
DOr. Barbara RIZZOL-ELLENHUBER DI Patrick NAIRZ
Dr. LEDERER -+ Gabor GUNDA
MMag. Dr. Andreas HUBER Mg, Christian PLOSSNIG
L Bemhard GSTIR
DI Christian MAYR
Ing. Martin AUBERLET
‘Harald RIEOL

| Unser Land

Austrisn Hydro Power (Tauemkrsft)
Ostenrsichische
A1 Telekom Austria
Datenverabsitung Tirol DVT
AGES Innsbruck
Instit, 1. Analyt Chemie und
Instit. fr med. Strahienschutz und
S

Verbindungsoffiziere beamte

Landespoizsidirektion Tirol

LanseseisaizieRing Tirol
It 54 Tirler Katastropnenmanage me mgesetz.

bW Bl GesoTaRsoGnug cer

Traler
16022015

Beispiel: Notstromversorgung Landhaus 1 & Landeswarnzentrale Tirol

Ing. Stefan Thaler, MBA
Abt. Zivil- und Katastrophenschutz
Landeswarnzentrale Tirol

© 1wz-tirol
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Denkansatze

 Berucksichtigung bei Planungen - Exposition
Organisatorisch e » Ausarbeitung von Checklisten & Notfallplanen
« Strukturanpassungen, Vorsorgen & Tests
MaBnahmen  Schulungen und Informationsaustausch

« Beriicksichtigung bei Ubungen

» Notstromversorgung - Einspeisungen

. » Redundante Kommunikationsmittel (Ersatz)
Technische « Erhdhte IT Sicherheit & Objektschutz
MaBnahmen « Bauliche MaBnahmen

» Ausweichmoglichkeiten

Ing. Stefan Thaler, MBA
Abt. Zivil- und Katastrophenschutz
Civil Protect Congress 2015 Bozen Landeswarnzentrale Tirol
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Umsetzungsstrategien

Zu

L™
{‘Ei'nfééheit
:;_;-:_“;_ ‘ T

i

Unser Land Handbuch Blackout Tirol
Civil Protect Congress 2015 Bozen

W g
sg'n_rﬂe'n_schluss

Vernetzung - Edelweiss Raid 2009
Im Rahmen der militarischen Wettkampfe ,,Edelweiss Raid 2009“
wurde von Land Tirol, MilKdo T, Kdo. der 6. Jagerbrigade und dem
BMI erstmals in Osterreich eine mobile DF Basisstation (mBTS)
errichtet und Uber militarische Richtfunk-Infrastruktur in das BOS
Austria Digitalfunk Netz integriert.

Geratehaus NEUBAU - Katastropheneinsatzzentrum
Immer ofters schlieBen sich Einsatzorganisationen und Behorden
beim Bau und der Planung zusammen. Ein gemeinsames Objekt fur
alle Hilfsdienste und die Gemeindeeinsatzleitung mit einheitlichen
Strukturen, Technik, Redundanzen und einer optimierten
Ausfallsicherheit.

Standleitungen - Kommunikationssicherheit
Um auch bei einem kompletten Ausfall der Ublichen
Kommunikationseinrichtungen den Kontakt zwischen den
Landesdienststellen aufrecht erhalten zu konnen, wurde ein
Standleitungssystem uber OP Apparate zwischen LWZ, Krisenraum
TIWAG, SID, Krisenraum Telekom (!) und Leitstelle Tirol eingerichtet.
Anbindung an INTERNE Anlagen und Systeme !

Notstromversorgung - Netzwiederaufbaukonzept
Nach einem Blackout sieht das Netzwiederaufbaukonzept den Aufbau
eines autarken Inselbetriebes in Tirol mit Tiroler GroBkraftwerken
vor. Alle Verbindungen des Tiroler Ubertragungsnetzes werden dabei
zu anderen Netzen unterbrochen. Tirol ist in der gliicklichen Lage,
vorilbergehend den eigenen Strombedarf durch die Tiroler
Wasserkraftwerke decken zu konnen.

- e

L Einheitlichk

Synergie < |

—

I

o7

Ing. Stefan Thaler, MBA
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| Unser Land | Handbuch Blackout Tirol

Ergebnis

v' Sensibilisierung innerhalb der Organisationen/Behorden

v’ einheitliche, organisationstuibergreifende Unterlage

v’ verstarkte Beubung von Ausfallszenarien

v Umsetzung von Erkenntnissen aus Ubungen

v' Uberpriifung der Ausfallsebenen im Echtbetrieb

v Ausarbeitung von technischen und organisatorischen Manahmen
v’ Verstarkter Schutz kritischer Infrastrukturen

v und die Beschaffung von Ausrustung als Vorbereitung zur ....

... Fihrung von Einsatzen ohne Netzstrom -
* Computer - Telefon

tiro Ing. Stefan Thaler, MBA
Abt. Zivil- und Katastrophenschutz 14
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HEUTE BEREITS VORSORGEN UM \ /A
MORGEN NICHT IM DUNKELN ZU SITZEN !

= No electricity, no headlights, no

& assurance systems! The city is ours!
s\ Therefore also meet this.

EEI Handbuch Blackout Tirol Ingsatefanilinalen sia
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